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Plan wyktadu

©Q Jezyk PHP
@ Sktadnia PHP
© Dostep do bazy danych

@ Przetwarzanie danych z formularzy
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Jezyk PHP

@ PHP: Hypertext Preprocessor

@ Jezyk skryptowy interpretowany na serwerze www

© Kod moze by¢ zanurzany w plikach HTML

@ Stuzy to tworzenia interaktywnych aplikacji internetowych

@ Skrypty PHP generuja kod HTML wysytany do klienta przez serwer
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Przyktad

Witaj Swiecie - HTML + PHP

<html>

<head>

<title>PHP: Witaj $wiecie< /title>

< /head>

<body>

<p><?php echo "Witaj $wiecie!"; ?></p>
</body>

</html>
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Przyktad c.d.

Witaj $wiecie - wygenerowany HTML

<html>

<head>

<title>PHP: Witaj swiecie< /title>
< /head>

<body>

<p>Witaj swieciel</p>

</body>

</html>

Widok w oknie przegladarki

Witaj swiecie!
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Jak dziata PHP?

© Serwer www dostaje zadanie zasobu zawierajacego kod PHP

@ Przekazuje zaséb do interpretera PHP, ktéry wykonuje instrukcje
zawarte w znacznikach <?php i 7>

© Interpreter PHP zastepuje fragmenty w znacznikach <?php i 7> przez
kod HTML wygenerowany przez skrypty

© Serwer www dostaje wygenerowany kod HTML od interpretera PHP
@ Kod HTML jest wysytany do klienta
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Przetwarzanie dokumentu PHP

© Znaczniki HTML poza fragmentami ograniczonymi <?php i 7> sa
przepisywane bez zmian

@ Kod otoczony <7?php i 7> jest interpretowany, wykonywany i
zastepowany przez wypisywany tekst

Przetwarzanie dokumentu PHP

<h1>Tytut</h2>

<7?php echo '<h3>Podtytut</h3>"; 7>
<p>Dalszy ciag tekstu.</p>
<p><7php echo 'Zakonczenie’; 7></p>
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Co mozna zrobi¢ przy pomocy PHP?

@ Uzywac wielokrotnie fragmentéw kodu w réznych plikach HTML
@ Przetwarzaé dane z formularzy

© Wyswietla¢ zawartos¢ z bazy danych na serwerze

@ Wysyta¢ wiadomosci e-mail

© Generowac obrazy

@ Wykonywac operacje na plikach
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Instrukcje, zmienne, komentarze

Koniec instrukgcji - ;

echo 'Witaj swiecie';

Zmienne - $
echo $napis;

Komentarze - // lub /*..*/

echo 'Witaj'; // Komentarz do konca linii
/* Komentarz

w kilku

liniach */
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Instrukcja warunkowa

if-else
<7?php
if ($zmiennal == $zmienna2 ) {
echo '<p>Zmienne s3 réwne</p>";
¥
else {
echo '<p>Zmienne nie sa réwne</p>';

}

7>
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Instrukcja warunkowa w kawatkach

if-else

<?php

if ($zmiennal == $zmienna2) {
7>

<p>Zmienne s3 réwne.</p>
<?php

} else {

7>

<p>Zmienne nie s3 réwne.</p>
<7php

¥

7>
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Typy danych

@ Cztery typy skalarne
® boolean
@ integer
® float
QO string

@ Dwa typy ztozone
@ array
@ object

© Dwa typy specjalne
@ resource
@ NULL
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Typy danych - przyktady

$logiczna = TRUE;

$napisl = "Tekst";

$napis2 = 'Inny tekst’;

$liczbal = 12;

$liczbaNapis = "15";

Swynik = $liczbal + $liczbaNapis;
echo Swynik; // Zostanie wypisane 27
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Wartosci logiczne

@ Stowa kluczowe TRUE i FALSE
@ Wielkosé liter nie ma znaczenia

© Liczby i napisy moga by¢ rzutowane na wartosci logiczne
© Jako FALSE uznawane s3

liczba catkowita 0

liczba zmiennoprzecinkowa 0.0
pusty tancuch znakéw "
tancuch znakéw 0"

pusta tablica

pusty obiekt

NULL

@ Pozostate wartosci interpretowane sa jako TRUE (w tym np. -1)

QCOO0O0O00e

P. Witkowski (Wydziat Matematyki, Infori BDiUS w. VIII Jesien 2011 14 / 38



tancuchy znakéw

Pojedynczy cudzystéw
echo "Jaki$ tekst'’;
echo 'Arnold once said: "l°ll be back™

Podwéjny cudzystéw - dodatkowe przetwarzanie

echo "Jakis tekst \n i dalszy ciag w nowej linii";
echo "Wartoscig zmiennej jest: $zmienna”;
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Operacje na tancuchach znakéw

echo

<7php echo 'Witaj swiecie’;?>

echo ze zmienna

<?php $imie = 'Tomasz’; echo "Witaj $imie"; 7>
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Operatory

Operatory arytmetyczne

Operator | Opis Wartos¢
5-3 odejmowanie 2

5+ 3 dodawanie 8

5*3 mnozenie 15
15/3 dzielenie 5

16 % 5 reszta z dzielenia | 1
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Operatory

Operatory poréwnania

Operator Opis Kiedy prawda

$a == 9%b réwne $a i $b s3 réwne bez kontroli typu
$a === $%b | tozsame $a i $b s3 réwne i tego samego typu
$a < $b mniejsze $a jest mniejsze od $b

$a > $b wieksze $a jest wieksze od $b

$a <=3%b | mniejsze réwne | $a jest mniejsze lub réwne $b

$a >=9%b | wiecksze réwne | $a jest wieksze lub réwne $b

$a I=%b nieréwne $a i $b s3 rézne bez kontroli typu
$a I==%b | nietozsame $a i $b s3 rézne lub réznych typéw
$a <> $b | nieréwne $a i $b s3 rézne bez kontroli typu
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Operatory

Operatory logiczne

Operator | Opis Kiedy prawda

$a and $b | koniunkcja $a i $b s3 prawda

$a && $b | koniunkcja $a i $b s3 prawda

$a or $b | alternatywa $a lub $b s3 prawda
$a || $b alternatywa $a lub $b s3 prawda
$a xor $b | alternatywa wykluczajaca | $a albo $b s3 prawda
1$a negacja $a nie jest prawda
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Operatory

Operatory przypisania

Wyrazenie Wartosci zmiennych po wykonaniu
$a = 5 a=b5

$b = $a = 5 a=5, b=5

$c = $a++ a=6, c=5

$d = ++%a a=7, c=6

$a += 3 a=10

$a -= 5 a=0

$a *= 3 a=15

$a /=5 a=3

$a .= ’ sionie’ | a= 3 stonie
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Dostep do bazy danych

@ Istnieja rozszerzenia pozwalajace na potaczenia z r6znymi bazami
danych
@ SQLite;
o MySQL
© PostgreSQL
@ MSSQL
@ Oracle

@ Do pofaczenia z baza konieczne s3 dane uzytkownika i hasto

© PHP musi mie¢ uprawnienia do potaczenia z baza ze swojego serwera
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Dostep do bazy danych

Potaczenie i zapytanie

<?php

$link = mysql _connect('mysql host’, 'mysql user’, 'mysql password’);
mysql _select db('my_database’);

$query = 'SELECT * FROM my _table’;

$result = mysql _query(Squery);
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Dostep do bazy danych c.d.

Odczyt danych z tabeli

echo "<table>\n";

while ($line = mysql fetch array($result, MYSQL ASSOC)) {
echo "\t<tr>\n";

foreach ($line as $col value) {

echo "\t\t<td>%col value</td>\n";

}

echo "\t</tr>\n";

}

echo "< /table>\n";
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Dostep do bazy danych c.d.

Zakonczenie potaczenia
mysql free result($result);
mysql _close($link);

>
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Dostep do bazy danych c.d.

Wygenerowany kod HTML

<table>

<tr>

<td>1</td>
<td>Anna</td>
<td>Babacka< /td>
</tr>

<tr>

<td>2</td>
<td>Matylda< /td>
<td>Babacka< /td>
<[tr>

<tr>

<td>3</td>
<td>Tomasz</td>
<td>Cabacki< /td>
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Dostep do bazy danych c.d.

Widok w przegladarce

1| Anna Abacka
Matylda | Babacka
3 | Tomasz | Cabacki
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Formularze w HTML

@ Znacznik <form>

@ Elementy formularza - znaczniki <input>

© Typ pola okreslany przez atrybut type

o

(2]
(3]
(2]

(5]
(6]

Pole tekstowe <input type=""text’>>

Pole jednokrotnego wyboru (radio) <input type="radio’’>
Pole wielokrotnego zaznaczenia (checkbox) <input
type="’checkbox’’>

Pole hasta (nie wyswietla wpisywanych znakéw) <input
type=""password’’>

Przycisk wysytania <input type="’submit’’>

Przycisk czyszczenia <input type="reset’’>
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Przyktadowy formularz

Pytanie o imie, nazwisko i pte¢

<form>

Imie: <input type="text" name="imie" /><br />

Nazwisko: <input type="text" name="nazwisko" /><br />

Pte¢: <input type="radio”" name="plec” value="M" /> Mezczyzna<br />
<input type="radio" name="sex" value="K" /> Kobieta

<input type="submit" value="Wyslij" />

<input type="reset" value="Wyczys¢" />

< /form>
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Widok w przegladarce

Imie:

Nazwisko:

Plec:

) Mezczyzna

) Kobieta

| wyslij || Wyczysc
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Co sie dzieje z danymi?

© Dane z formularza wysytane s3 do serwera przy po kliknieciu w
przycisk submit
@ Dwie metody
® GET - dane zakodowane w adresie URL
® POST - dane zapisane tresci zadania do serwera
© Konieczne jest podanie skryptu, ktéry zajmie sie danymi otrzymanymi
przez serwer

@ Atrybut action

@ Sciezka dostepu i nazwa pliku, ktéry przetwarza dane
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Wysytanie danych metodg POST

<form action="witaj.php" method="POST">

Imie: <input type="text" name="imie" /><br />
Nazwisko: <input type="text” name="nazwisko" /><br />
<input type="submit” value="Wyslij" />

</form>
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Dostep do danych POST

witaj.php

<html>

<head>

< /head>

<body>

<p>Witaj <?php echo $§ POST['imie"]; 7>!</p>

<p>Twoje nazwisko to <?php echo $ POST['nazwisko']; 7>.</p>
</body>

</html>

Widok w przegladarce po wystaniu

Witaj Tomasz!
Twoje nazwisko to Cabacki.
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Wysytanie danych metodg GET

<form action="witaj.php" method="GET">

Imie: <input type="text" name="imie" /><br />
Wiek: <input type="text" name="wiek" /><br />
<input type="submit” value="Wyslij" />

</form>
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Widok w przegladarce

Imie: Tomasz
Wiek: 32

Adres URL wystany do serwera
http://mojastrona.com/witaj.php?imie=Tomasz&wiek=32 J
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Dostep do danych GET

witaj.php

<html>

<head>

< /head>

<body>

<p>Witaj <?php echo $§ GET['imie’]; 7>!</p>
<p>Masz <7?php echo $§ GET['wiek]; 7> lat.</p>
</body>

</html>

Widok w przegladarce po wystaniu

Witaj Tomasz!
Masz 32 lat.
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Kiedy POST a kiedy GET?

O GET

@ Efekt wielokrotnego wystania tych samych danych jest taki sam jak
efekt jednokrotnego wystania

@ Brak efektéw ubocznych, albo s3 one nieistotne

©® Mata ilos¢ danych

@ Tylko przy pobieraniu danych z bazy

@ POST

@ Wystanie formularza powoduje dodatkowe efekty uboczne, ktére nie
powinny byé powtarzane

@ Duza ilos¢ danych

© Pobieranie, dodawanie, usuwanie danych z bazy
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SQL injection ;)

HI, THIS 15

WERE HAVING SOME
(OMPUTER TROUBLE.

\%m

YOUR SON'5 SCHOOL.
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OH, DEAR - DID HE
BREAK SOMETHING?

IN awmf /

b

DID YOU REALLY
INAME YOUR SON
Robert'); DROP
{lTﬂBlE Studerts; -~ 7
~ OH.YES UTTNE
BOBBY TABLES,
WE CALL HIM.

WELL, WEVE LOST THIS
YEAR'S STUDENT RECORDS.
T HOPE YOURE HAPPY.

AND I HOPE
- YOUVE LEARNED
T0 SANMIZE YOUR
DATABASE INPUTS,

Rysunek: http://xkecd.com/327/
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Walidacja i zabezpieczenia

@ Po stronie klienta
©® JavaScript
@ Przed wystaniem danych z formularza
©® Wyrazenia regularne - poprawnos¢ danych
@ Nie gwarantuje poprawnosci danych
@ Dla wygody uzytkownika
@ Po stronie serwera
PHP,...
Po wystaniu danych z formularza
Usuwanie niebezpiecznych znakéw
Dodawanie \ przed ' i "(addslashes())
Wykorzystanie funkcji dla uzywanej bazy
(mysql _real escape string())
Woyrazenia regularne - poprawnos¢ danych
Dla bezpieczenstwa

00000

(S
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