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Bezpieczenstwo

Zabezpiecza sie
@ transmisje
@ zasoby

@ aplikacje

@ maszyny
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Kryptografia

ROT13 - szyfr podstawieniowy
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Kryptografia

Nowoczesne szyfry

e symetryczne (klucz prywatny) — np. DES, AES
e asymetryczne (klucz publiczny) — np. RSA

Nowoczesne szyfry s oparte na praktycznej nieodwracalnosci pewnych
operacji arytmetycznych
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Szyfr asymetryczny

Generowanie kluczy Alicja do Boba Wspélny klucz

Alice Alice
Alice :
g BO:‘I: ke 24097004
il 10 Alice's public key « keys 24D97009

private key Alice and Bob's
shared secret

Numb 0
Alice's
Ke private key
Generatlon
Program Bob L Bob
0)
1 will Verify ’ Alice's 3
Alice and Bob's
shared secret
Bob's
private key
v V. v
Komunikat zaszyfrowany kluczem prywatnym, moze zostaé odczytany
kluczem publicznym i odwrotnie.
Szyfry asymetryczne moga stuzy¢ do zabezpieczania komunikatu i
potwierdzania autentycznosci nadawcy.
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Uwierzytelnianie i autoryzacja (authentication and

authorization)

Uwierzytelnianie

Potwierdzanie tozsamosci drugiej strony (np. uzytkownika).

Mozna uwierzytelnia¢ przez
o wiedze (hasta)

@ posiadanie przedmiotu (tokena, listy haset jednorazowych, telefonu).

y

Hasto powinno by¢ przesytane zaszyfrowane, albo wcale (np. Kerberos).

)
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Uwierzytelnianie i autoryzacja (authentication and
authorization)

Uwierzytelnianie

Potwierdzanie tozsamosci drugiej strony (np. uzytkownika).

Mozna uwierzytelnia¢ przez

o wiedze (hasta)

@ posiadanie przedmiotu (tokena, listy haset jednorazowych, telefonu).

Hasto powinno by¢ przesytane zaszyfrowane, albo wcale (np. Kerberos). J

Autoryzacja J

Okreslanie uprawnien klienta (uzytkownika).

ACL — Access Control Lists J
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Proste uwierzytelnianie HTTP

Od pierwszej specyfikacji HTTP 1.0
Login i hasto wpisywane w niekonfigurowalnym oknie dialogowym
wyswietlanym przez przegladarke

Weryfikacja dostepu na serwerze

Nie wymaga uzycia specjalnej aplikacji (np. skryptu PHP)

Nazwa uzytkownika i hasto sg przesytane otwartym tekstem
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Proste uwierzytelnianie HTTP

@ Obecnie stosuje sie modut serwera Apache

@ Lista kontroli dostepu przechowywana w pliku tekstowym na serwerze
(np. .htpasswd)

@ Hasta w pliku zaszyfrowane
@ Mozna zabezpieczy¢ catos¢ lub czesé serwisu internetowego

@ Pliki .htaccess - lista kontroli dostepu
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Uwierzytelnianie za pomocg formularzy

Formularze s3 czescig HTML

Dane wysytane s3 na serwer za pomoca jednej z metod:

» GET (jako parametry adresu)
» POST (w tresci zapytania (request))

Na serwerze istnieje aplikacja (np. skrypt PHP) do ktérej trafiaja dane

Aplikacja sprawdza poprawno$¢ danych i podejmuje decyzje o
uwierzytelnieniu lub odrzuceniu

Hasta moga by¢ przechowywane w bazie danych
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Ciasteczka — Cookies

@ Zapewnienie "trwatosci potaczeniaz serwerem

@ Cookie - plik tekstowy przechowujacy tozsamos¢ przegladarki
internetowej wzgledem konkretnego serwera WWW (lub aplikacji na
serwerze)

e Ustawiane wraz z pierwszym odwiedzeniem strony (lub po
uwierzytelnieniu)

e Moga zawiera¢ dodatkowe informacje o kliencie

e Maja termin waznosci (expires)
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Sesje

Po uwierzytelnieniu serwer tworzy obiekt sesji
Dane sesji w pliku lub bazie danych

Serwer umieszcza w pliku cookie identyfikator sesji i wysyta do klienta

W kolejnych zadaniach przegladarka przesyta cookie do serwera, ktéry
moze odnalez¢ dane sesji

@ Dodatkowe informacje z cookie réwniez sa przesytane wraz z
nagtéwkiem zadania
@ Dane z cookie nie sa zabezpieczone

@ Dane sesji nie s3 nigdy przesytane (tylko identyfikator)
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Inne sposoby utrzymywania stanu ses;i

o Klient moze wytaczy¢ obstuge cookies
o l|dentyfikator sesji mozna przekaza¢ jako:
» Czes¢ adresu URL - niebezpieczenstwo przekazania identyfikatora sesji
niepowotanej osobie
» Pole ukryte formularza - w przypadku metody GET, identyfikator nie
bedzie widoczny w adresie URL

@ Wszystkie metody narazone s3 na prébe przechwycenia identyfikatora
sesji - jest on przesytany otwartym tekstem
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Bezpieczne potaczenie

Protokot SSL - Secure Socket Layer

Zapewnia uwierzytelnianie i bezpieczne przesytanie informacji

o
o
@ Obecnie standardem jest rozszerzenie protokotu SSL:
@ TLS - Transport Layer Security

°

Protokét warstwy transportowej - umozliwia wykorzystanie przez
protokoty z wyzszych warstw (telnet, HTTP, POP3, IMAP)
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Bezpieczne potaczenie

e ClientHello (K — S) dostepne parametry potaczenia oraz liczba
losowa uzywana potem przy generowaniu kluczy

e ServerHello (S — K) wybrane parametry potaczenia: wersje
protokotu SSL, rodzaj szyfrowaia i kompresji, oraz podobna liczbe
losowa

e Certificate (S — K) certyfikat pozwalajacy klientowi na sprawdzenie
tozsamosci serwera

e ServerKeyExchange (S — K) klucz publiczny

@ ServerHelloDone (S — K) mozna przej$¢ do nastepnej fazy
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Bezpieczne potaczenie

e ClientKeyExchange (K — S) wstepny klucz sesji, zaszyfrowany za
pomoca klucza publicznego serwera; na podstawie ustalonych w
poprzednich komunikatach dwéch liczb losowych (klienta i serwera)
oraz ustalonego przez klienta wstepnego klucza sesji obie strony
generuja klucz sesji uzywany do faktycznej wymiany danych.

e ChangeCipherSpec (K — S) mozna przetaczy¢ sie na komunikacje
szyfrowana

e Finished (K — S) juz zaszyfrowany, gotowos¢ do wymiany danych

e ChangeCipherSpec (S — K) potwierdzenie przejscia na komunikacje
szyfrowana

e Finished (S — K) juz zaszyfrowany, gotowos¢ do wymiany danych
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Certyfikaty

o Certyfikat zawiera nazwe i klucz publiczny wtasciciela.

o Certyfikat jest podpisany przez wystawce (CA — Certification
Authority)

@ CA tworzj strukture hierarchiczna.

o Certyfikaty gtéwnych CA sa dotaczone do przegladarek.

Przejecie CA powoduje zatamanie systemu. J
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Man-in-the-middle attack

Victim Web Server

Connection

Attacker

o Aspidistra (1945)
@ Turing porn farm

e Kradziez informacji (np. kluczy i haset)
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Distributed Denial of Service (DDoS)

P. Daniluk (Wydziat Fizyki)

Targeted Server(s)

BDiUS w. X



Distributed Denial of Service (DDoS) c.d.

Mechanizmy
o ICMP -
@ SYN — nawigzywanie i porzucanie potaczen TCP
@ Na poziomie aplikacji
@ RUDY - R-U-Dead-Yet? — W nieskonczonos¢ otwarte zadanie POST

4

Strategie
@ atak rozproszony
@ atak odbity
@ sieci botéw (botnets)

@ atak nie zamierzony (Slashdotting)

Obrona

o firewall

o dedykowane urzadzenia i aplikacje
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Atak na program

e Wojny rdzeniowe (Tron ;-)
o Wirusy
1949 — "Theory of self-reproducing automata"John von Neumann
1971 — Creeper — ARPANET
1981 — Elk Cloner — Apple DOS 3.3
1986 — (c)Brain

@ Makro-wirusy

Wektory infekcji
@ pliki wykonywalne
@ systemowe przestrzenie dyskéw i dyskietek (boot records)
@ skrypty
@ dokumenty zawierajace makra
@ dowolne pliki powodujace wystapienie btedéw w programach, ktére je
otwieraja

v
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Przepetnienie bufora (buffer overflow)

1 A f B
lojojofojojojo|0|0]3]

"excessive"— A
1 A i B

lel |X| ICI Iel ISI ISI lvl lel

0]

Pozwala zmieni¢ dziatanie programu (np. przeja¢ nad nim kontrole).

Przeciwdziatanie
@ kontrola wyjscia poza zakres tablicy
@ bezpieczne biblioteki

@ randomizacja przestrzeni adresowe;j
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Cross Site Scripting (XSS)

Zawartos¢ wprowadzona przez uzytkownika zostaje pokazana bez kontroli. J

@ tymczasowe

@ stafe

Przyktad

Q Alicja czesto odwiedza strone Boba. Strona Boba wymaga logowania i
przechowuje prywatne dane.

@ Mallory zauwaza, ze strona Boba jest podatna na XSS.

© Mallory tworzy URL wykorzystujacy luke i wysyta Alicji e-mail z
linkiem, ktéry wskazuje na strone Boba i zawiera kod umozliwiajacy
przejecie hasta.

Q Alicja klika na link, bedac zalogowana na stronie Boba.

@ Skrypt Mallory’'ego wykonuje sie w przegladarce Alicji, tak jakby
pochodzit z serwera Boba i wysyta szczegéty sesji Mallory'emu.

v
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SQL injection

HI, THIS 15

WERE HAVING SOME
(OMPUTER TROUBLE.

\%m

YOUR SON'S SCHOOL.

P. Daniluk (Wydziat Fizyki)

OH, DEAR = DID HE | DID YOU REALLY WELL, WEVE LOST THIS
BREAK SOMETHING? | NAME YOUR SON YEAR'S STUDENT RECORDS.
N A WAY Robert'); DROP I HOPE YOURE HAPPY.
/ TABLE Stwents;-~ 7 d
AND I HOPE
~ OH.YES. UTTLE “~ YOUVE LEARNED
BOBRY TABLES, TO SANMIZE YOUR
WE CALL HIM. DATABASE INP(TS.
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Obrona

Aplikacji
@ poprawne programowanie
@ sanityzacja napiséw
@ separacja programéw

@ wirtualizacja

Sieci
@ blackholes

@ honeypots (atak przez fatszywe domeny)

Good design vs. Security through obscurity
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Tunele i VPN (Virtual Private Networks)

Internet VPN

S~
Internet

Regional
Office

Head-office

Regional
Office

—

Remote / roaming users
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Tor




Tor

s Tor
How Tor works: 1 e i

—= encrypted link
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Six Tor nodes and 4 users
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Tor

How Tor works: 2 X nerpoted ik

— encrypted link

2 (N
I
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Tor

How Tor works: 3 X erermaedik

—= encrypted link
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Tor

How Tor works: 4

X )

.

—

Y
-

|
B
1

El

Nine Tor nodes and 4 users / Tor nodes
A: Alice connects to Bob - B: Bob connects to Dave
J: Jane connects to Alice - D: Dave connects to Jane
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Strona wyktadu

http://bioexploratorium.pl /wiki/
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