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Historia

© Komputery mainframe
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Historia

ARPANET LOGICAL MAP, MARCH 1977
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Historia

@ Komputery mainframe
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Historia

@ Komputery mainframe
@ ARPANET

@ Xerox Alto i Ethernet
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Historia

. |
© Komputery mainframe :
You Have Arrived! You are connected to the LARGEST BBS in the WORLD!
© ARPANET

Free Software - Files Galore!

Local Access via Telnet-IN
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Historia

@ Komputery mainframe
@ ARPANET

© Xerox Alto i Ethernet
Q BBS

O Sieci lokalne
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Historia

@ Komputery mainframe
© ARPANET

© Xerox Alto i Ethernet
Q BBS

O Sieci lokalne

Q Internet
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Topologie sieci

O Magistrala
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Topologie sieci

O Magistrala
@ Pierscien
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Topologie sieci

O Magistrala
@ Pierscien
© Gwiazda
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Topologie sieci

@ Magistrala
@ Pierscien
© Gwiazda
Q Siatka
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Urzadzenia sieciowe

© Karta sieciowa
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Urzadzenia sieciowe

© Karta sieciowa
@ Koncentrator (hub)
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Urzadzenia sieciowe

O Karta sieciowa
@ Koncentrator (hub)
© Przefacznik (switch)
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Urzadzenia sieciowe

O Karta sieciowa

@ Koncentrator (hub)

© Przetacznik (switch)

© Punkt dostepowy (access point)
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Urzadzenia sieciowe

@ Karta sieciowa

@ Koncentrator (hub)

© Przefacznik (switch)

© Punkt dostepowy (access point)
@ Router
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Urzadzenia sieciowe

Karta sieciowa

Koncentrator (hub)

Przetacznik (switch)

Punkt dostepowy (access point)
Router

©000O0CO0

Panel krosowniczy (patch panel)
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Okablowanie

O Kabel koncentryczny
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Okablowanie

O Kabel koncentryczny
@ Skretka

SN/
7N
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Okablowanie

@ Kabel koncentryczny
@ Skretka

© Swiattowody
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Okablowanie

O Kabel koncentryczny

@ Skretka

@ Swiattowody

Q tacznos$¢ bezprzewodowa
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Ethernet

© Ramka Ethernet

| 1518 byte maximum standard frame size |

8 bytes
Gbyles  Gbyles  2byles 46 - 1500 byles 4 bytes

Data / Payload
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Ethernet

© Ramka Ethernet
@ Adres MAC
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Ethernet

@ Ramka Ethernet
@ Adres MAC

© Niedeterministyczny dostep do
medium

0
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I'm sending a
message to C. I'm sending a
message to C.

Ooops! The messages
collided. Chances are they
won't on the next try.
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I'm sending a
message to A.
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Ethernet

That message is That message is
addressed to me. NOT addressed to me.
I'm sendlng a
@ Ramka Ethernet

@ Adres MAC - = =
| = @By

© Niedeterministyczny dostep do i 5%

medium
N t 3
Kolizje oA

Imsendlnga
. . . . message I'm sending a
Jezeli dwa urzadzenia nadaja
jednoczesnie nastepuje kolizja. - l—l n
- —

Ooops! The messages
collided. Chances are they
won't on the next try.
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Ethernet

@ Ramka Ethernet
@ Adres MAC

© Niedeterministyczny dostep do
medium

Kolizje
Jezeli dwa urzadzenia nadaja
jednoczesnie nastepuje kolizja.

\

Transmisja jest wznawiana po
losowym czasie.
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'm sendlng a

message t0C. I'm senmng a
message toC.

Ooops! The messages
collided. Chances are they
won't on the next try.
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Ethernet — koncentratory i przetaczniki

Koncentrator (hub) Przetacznik (switch)

Rozsyta kazdy przychodzacy sygnat | Rozsyta ramki wytaczne do
przez wszystkie porty. urzadzen, do ktérych sg adresowane.
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Protokét internetowy (/nternet Protocol — IP)

Adres IP
192.168.0.1

o Adres ma cztery bajty

o Istnieje 232 ~ 4mld adreséw

Klasa C (Zaktad Biofizyki UW, bioexploratorium.pl)

Podsieci
Klasa | Zakres pierwszego Fornjat. Format | . .. . Liczba ad_res_éw w
oktetu ID sieci | ID hosta podsieci
A 0-127 a b.c.d 27 =128 224 — 16777216
B 128 - 191 ab cd 21% — 16384 216 — 65536
C 192 - 223 ab.c d 221 = 2097152 28 = 256
Przyktady
17.172.224.47 - Klasa A (apple.com)
212.87.8.60 =
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Protokét internetowy (/nternet Protocol — IP) c.d.

Sieci prywatne

Poczatek Koniec Liczba adreséw
24-bit Block (/8 prefix, 1 x A) 10.0.0.0 10.255.255.255 16777216
20-bit Block (/12 prefix, 16 x B) | 172.16.0.0 | 172.31.255.255 1048576
16-bit Block (/16 prefix, 256 x C) | 192.168.0.0 | 192.168.255.255 65536

Uwagi
@ Ze wzgledu na brak adreséw IP nie stosuje sie juz klas podsieci.

@ Urzadzenia w sieciach prywatnych s3 niedostepne z zewnatrz tych sieci.

Dynamiczne przydzielanie adresu

@ Nie zawsze z géry wiadomo, jaki adres przypisa¢ (np. w sieciach
publicznych)
@ Protokst DHCP

@ Poza adresem przekazywane s3 inne informacje potrzebne do
skonfigurowania potaczenia IP.

v
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Pakiet IP

+ | Bity0-3 4-7 8-15 16—18‘ 19-31

0 Wersja | Dtugos¢ nagtéwka Klasa ustugi Catkowita dtugosc¢

32 Numer identyfikacyjny Flagi ‘ Przesuniecie
64 Czas zycia ‘ Protokét warstwy wyzszej | Suma kontrolna nagtéwka
96 Adres zrédtowy IP
128 Adres docelowy IP
160 Opcje IP ‘ Uzupetnienie
192 Dane
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Trasowanie (routing)

2811l
Routerl

FC1

Adresy lokalne (w tej samej podsieci)

Wystarczy zna¢ adres MAC komputera docelowego i wysta¢ ramke
Ethernetows.

Adresy nielokalne

Trzeba wysta¢ pakiet za posrednictwem routera.
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Jak przesytac¢ dane?

Pakiety

Wszystkie przesytane dane dzielone sg na pakiety, ktére sg przesytane
osobnymi ramkami IP.

TCP — Transmission Control Protocol
@ protokét potaczeniowy
@ niezawodny (w przypadku btedéw nastepuje retransmisja danych)

@ strumieniowy (dane docieraja do celu w kolejnosci wystania)

UDP — User Datagram Protocol
@ protokét bezpotaczeniowy
@ brak mechanizméw kontroli przeptywu i retransmisji

@ wydajniejszy niz TCP
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Porty i gniazda TCP

O Aplikacja oczekujaca na
potaczenie otwiera port i na nim 2

nastuchuje.
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Porty i gniazda TCP

O Aplikacja oczekujaca na
potaczenie otwiera port i na nim 2 SN
nastuchuje.

@ Klient nawigzuje potaczenie z

SYN-ACK
tym portem. /
N/

B

¥

Porty UDP

UDP jest bezpotaczeniowy, wiec dla lokalnego adresu i portu istnieje tylko
jedno gniazdo (wspdlne dla wszystkich klientow).
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Porty i gniazda TCP

O Aplikacja oczekujaca na

potaczenie otwiera port i na nim 2
. SYN
nastuchuje.
@ Klient nawiazuje potaczenie z ﬂ

SYN-ACK (wvrromm)
tym portem. /
© Powstaje para gniazd, ktére 2 ACK
EY

stuza do transmisji

Porty UDP

UDP jest bezpotaczeniowy, wiec dla lokalnego adresu i portu istnieje tylko
jedno gniazdo (wspdlne dla wszystkich klientow).
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Porty i gniazda TCP

O Aplikacja oczekujaca na

potaczenie otwiera port i na nim 2
. SYN
nastuchuje.
@ Klient nawiazuje potaczenie z ﬂ

SYN-ACK (woopro)
tym portem. /
© Powstaje para gniazd, ktére g
oK o/
\ N

stuzg do transmisji

© Gniazdo jest jednoznacznie
identyfikowane przez adresy
internetowe i numery portéw

Porty UDP

UDP jest bezpotaczeniowy, wiec dla lokalnego adresu i portu istnieje tylko
jedno gniazdo (wspdlne dla wszystkich klientow).
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Popularne numery portéw

21 | File Transfer Protocol (FTP)

22 | Secure Shell (SSH)

23 | Telnet remote login service

25 | Simple Mail Transfer Protocol (SMTP)
53 | Domain Name System (DNS) service

80 | Hypertext Transfer Protocol (HTTP)

110 | Post Office Protocol (POP)

119 | Network News Transfer Protocol (NNTP)
143 | Internet Message Access Protocol (IMAP)
161 | Simple Network Management Protocol (SNMP)
443 | HTTP Secure (HTTPS)
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NAT — Network Address Translation
Problem

Nie jest mozliwe nawiazanie potaczenia z komputera w sieci prywatnej poza
te siec.

o =
P. Daniluk (Wydziat Fizyki) BDiUS w. VI

it
€




NAT — Network Address Translation

Problem

Nie jest mozliwe nawiazanie potaczenia z komputera w sieci prywatnej poza
te siec.

Problem

Nie jest mozliwe nawigzanie potaczenia z serwerem w sieci prywatnej spoza
tej sieci.
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NAT — Network Address Translation

Problem

Nie jest mozliwe nawiazanie potaczenia z komputera w sieci prywatnej poza
te siec.

Problem

Nie jest mozliwe nawigzanie potaczenia z serwerem w sieci prywatnej spoza
tej sieci.

NAT

@ Router zamienia w pakietach wychodzacych adres i port zrédta na
swoj adres i port utworzony do obstugi tego potaczenia.

@ Router zamienia w pakietach przychodzacych swoj adres i numer portu
na adres i port komputera w sieci prywatnej.
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System nazw domenowych — (Domain Name System)

DNS

Ustuga sieciowa pozwalajaca ttumaczyé nazwy mnemoniczne na adresy
internetowe.

Hierarchia

@ Domeny funkcjonalne (.com, .net, .gov, .mil, .org, .edu, .xxx, .eu)
@ Domeny narodowe (.uk, .de, .pl, .jp, .ru, .ua, .su, .tv, .fm, .me, .cd, .)
Domeny funkcjonalne (.edu.pl, .ac.uk)
uw.edu.pl
Domeny regionalne (.waw.pl)
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System nazw domenowych — (Domain Name System)

© 13 gtéwnych serweréw (root servers) rozrzuconych na réznych
kontynentach.

@ Serwery DNS przechowuja dane tylko wybranych domen.

© Kazda domena powinna mie¢ co najmniej 2 serwery DNS obstugujace
ja (w tym jeden gtéwny).

© Serwery DNS moga przechowywac przez pewien czas odpowiedzi z
innych serweréw (caching).

© Na dany adres IP moze wskazywa¢ wiele réznych nazw.

@ Czasami pod jedng nazwa moze kry¢ sie wiecej niz 1 adres IP.
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Dostepnos¢ portéw i zapory sieciowe — (firewall)

Czesto zachodzi potrzeba zabezpieczenia komputeréw w sieci lokalnej przed
atakami z zewnatrz.

Zapora sieciowa pozwala na filtrowane pakietéw ze wzgledu na adresy
sieciowe i porty zrodtowe i docelowe. Zaawansowane zapory sieciowe
pozwalaja réwniez na analize zawartosci pakietéw.
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Poczta elektroniczna

Adres e-mail
<nazwa uzytkownika>@<domena>

MTA — Mail Transfer Agent

Program, ktéry odbiera i przekazje e-maile w kierunku serwera docelowego.
Obecnie wykorzystuje si¢ protokét SMTP (Simple Mail Transfer Protocol).

MDA — Mail Delivery Agent

Program na serwerze docelowym, ktéry umieszcza e-maile w skrzynce
pocztowej adresata. Moze réwniez udostepnia¢ skrzynki przy pomocy
protokotéw POP3 (Post Office Protocol) lub IMAP (Internet Message
Access Protocol).

MUA — Mail User Agent

Klient poczty elektronicznej (np. pine, mutt, Thunderbird, Evolution,
aplikacje webmail).

v
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Poczta elektroniczna c.d.

Wysytanie listu
© MUA nadawcy taczy sie z serwerem MTA i przekazuje e-mail do
wystania — protokét SMTP.

@ MTA na podstawie adresu identyfikuje docelowy serwer poczty i
przekazuje list do docelowego MTA, lub pewnego posredniego (to
zalezy od konfiguracji MTA)

o ..

Q@ Docelowy MTA otrzymuje e-mail i przekazuje go MDA

© MDA umieszcza e-mail w skrzynce pocztowej adresata.

@ MUA adresata odczytuje e-mail (protokét POP3 lub IMAP)
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WWW — World Wide Web

http://www.bio.fuw.edu.pl/research/index_en.html J

HTTP — Hyper Text Transfer Protocol

Stuzy do udostepniania dokumentéw w formacie HTML i innych plikéw
pomocniczych.

@ bezpotaczeniowy

@ umozliwia przesytanie danych przez klienta (np. wypetnionego
formularza)

@ ciasteczka i sesje
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Model warstwowy OSI
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Warstwa ° Warstwa A
aplikacji aplikacji
Warstwa ® Warstwa
prezentacji prezentacji
Warstwa ® Warstwa
> sesji sesji g
-; Warstwa Nagtowek Dane Warstwa :ET
5 transportowa segmentu transportowa g
2 Warstwa Nagtéwek [ Nagtéwek| . Warstwa <
sieciowa sieciowy |segmentu sieciowa
Warstwa Nagtéwek | Nagtowek | Nagtéwek Dane Warstwa
facza danych ramki sieciowy | segmentu tacza danych
Warstwa 0011001001100110000111001010010001000 Warstwa
Y fizyczna fizyczna
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Model OSI, a Internet

VWarstwa
aplikacii

VWarstwa Programy
prezentacji uzytkowe

Varstwa
sesji

Vvarstwa
transportowa

Transport
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